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摘    要 













是采用 UNIX 的口令认证方式来作 Web 应用认证，在 Windows 平台上先将口令
























To construct a secure Web application is a big challenge. The security of an 
application rests with its weakest point, and the foundations of any successful secure 
strategy for applications are reliable identity-authentication and authorization, as 
well as secure communication which protects the confidentiality and integrality of 
security data. Secure communication is essential to distributed applications for 
protection task, and the aim of protecting distributed applications is to protect the 
security data, including evidence of the data sent to and sent out from the 
applications, and evidence of the data transported between layers of the applications. 
The applications with an initial design of identity-authentication and authorization 
will greatly reduce the occurrence frequency of security events. 
In this paper, we discuss how to synthesize ASP.NET technology of dynamic 
web pages, HTML, XML, ADO.NET technology of data access, SQL Server 2000 
and Encryption to realize reliable identity-authentication and authorization 
mechanisms in enrolment management systems based on Web platform mainly from 
three aspects as below: 
1. In order to reduce the risk of applications, we do not store plain passwords in the 
database. Insteadly, we deploy password authentication mechanism of UNIX to our 
authentication mechanism of Web application. Under Windows environment, we 
firstly do a SHA-1 hash on the passwords, and then add salt to them before putting 
them into the database. After this, the effectiveness of a dictionary attack can be 
greatly reduced and the security of applications based on passwords in a DB table 
can be greatly improved. 
2. After Forms identity authentication, the system will construct a GenericPrincipal 
object with user’s ID, realize the role-based URL authorization, and accordingly 
distribute user’s rights conveniently and safely. 
3. Utilize the public key and private key of RSA of the system shared by all valid 
users, to realize the encryption and decryption of key information in teacher’s 
information table. And ensure security data’s confidentiality by using role-based 
authorization. 
  We make a conclusion of our work and propose the direction for our further study 
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第 1 章 绪论 








而网络技术和数据库技术又是信息技术 主要的核心。于是，基于 Web 的数据
库也就应运而生了。随着 Internet/Intranet 技术的发展，开发基于 Web 的应用程
序势在必行。数据库技术更是需要和 Web 技术相结合，才有更为广阔的前景。






























































































Internet 的开放性，其危险无处不在，这使得保护 WEB 应用程序的数据安全性
与代码访问安全性显得尤其重要，于是本文阐述了如何设计并开发了这套学籍
管理系统。  
 1.2 本文的主要特色 
本文论文分析了 Web 数据库及．NET 安全性与技术在学生学籍管理系统中
的应用，主要论述了如何综合利用动态网页 ASP.NET 技术、HTML 与 XML 技
术、ADO. NET 数据访问技术、SQL Server 2000 数据库技术、密码技术在基于
WEB 平台上的学籍管理系统中实现稳固的身份验证和授权手段，以及机密数据
的保密。其本文的主要工作如下： 
一、用 UNIX 认证方式来作 Web 应用认证，以增加攻击者对受保护数据发
起强力字典攻击时所花费的工作量，提高基于表单身份验证的口令安全性。 
二、通过窗体身份验证后创建包括用户标识名的 GenericPrincipal 对象，实























第三章介绍了 ASP.NET 应用程序的安全模型，包括 B/S 三层体系结构的逻




防范 SQL 注入式攻击，如何进行数据库表设计。 
第五章讨论了怎样利用 ASP.NET 动态网页技术、ADO.NET 数据访问技
术、.NET 集成开发环境访问、查询系统数据库，以及怎样利用 ADO.NET 对象
及 SQL 存储过程对系统数据库进行修改等操作。画出了系统流程图，重点陈述

















 第 2 章 密码学相关知识  
 
5
第 2 章 密码学相关知识 
密码学包括密码编码学和密码分析学，其密码算法有很多种，包括对称算







制下进行。一般加/解密过程可用图 2－1 所示： 
 








































TripleDES 和 AES 等。其基本工作过程如图 2－2 所示： 
 




































钥密码体制，且多采用流密码。公钥加密的的基本过程如图 2－3 所示： 
 
图 2－3 公钥算法的加/解密过程 
在公钥密码体制中， 重要的有 RSA 体制、Merkle-Hellman 背包体制、
ElGamal 体制、Robin 体制、椭圆曲线体制及多维 RSA 体制等。它们共同的特
点都是基于陷门单向函数的概念，把问题归结为某一数学难题的求解。 





























(1)设 p 和 q 是随机选取的两个大素数， p 和 q 保密。 
(2)计算 n= pq ， ( ) ( 1)( 1)n p qϕ = − − ， n 公开， ( )nϕ 保密。 
(3)随机选取一个与 ( )nϕ 互素且 ( )nϕ 整数 e，作为公开的加密密钥。 
(4)由e求出秘密的解密密钥 d ，满足 1(mod ( ))de nϕ≡ , d 保密。 
(5)将待加密信息 M 进行加密前，首先将它分成小于 n 的数据块，也就是
说，如果 p 和 q 都为十进制 100 位的素数，则 n 刚好在 200 位以内，因此每个
数据块 im 的长度也应在 200 位以内。加密公式为 
modei ic m n=  
得到的结果 1 2 kc c c c= ⋅⋅⋅ 是经 RSA 密码体制加密后的密文。 
(6)解密时，解密方需要执行与加密时类似的运算，解密公式为 
moddi im c n=  
RSA 体制中，加密密钥 e和大整数 n 是公开的，而解密密钥 d 与大素数 p
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